CRED®:

THE QUEST FOR THE UNEXPECTED

APLIKACJA PRZEGLADARKOWA

Podrecznik uzytkownika



S P I S WPROWADZENIE

LOGOWANIE I REJESTRACJA

E— ZASADA DZIALANIA
- ROZWIAZANIA PROBLEMOW
TEMATOW DO MATERIALY DODATKOWE

OMOWIENIA




WYMAGANIA

PRZEGLADARKA

Chrome/Chromium, Opera, Microsoft Edge

SYSTEM OPERACYJNY

Linux, Windows, Mac

DODATKOWY SPRZET

kamera w laptopie lub kamerka internetowa w PC

INSTALACJA

Brak, dostep przez link
https://user.credo.science/user-intertace/web-detector/



WYMAGANE UPRAWNIENIA

KAMERA

By méc robic zdjecia podczas pracy
webaplikacji, dziata tylko gdy matryca
jest wystarczajaco dobrze zakryta.

LOKALIZACJA

Informacja o tym potrzebna jest do
analiz offline - np. szukanie korelacji
urzadzen w danym regionie.

SIEC

Niezbedna do pracy aplikacji webowych
oraz przy komunikacji z baza co 10 min
tzw. ping (potwierdzenie, ze nadal
aplikacja pracuje) oraz przy wysytaniu
wykryc¢.
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REJESTRACJA

DANE DO UZUPEELNIENIA NA STRONIE
https://api.credo.science/web/register/

Login Email Hasto x2 Nazwa wyswietlana Druzyna

(username)
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PODCZAS REJESTRAC]JI NIE PODAWAC NIGDY
SWOJEGO ADRESU EMAIL JAKO LOGIN

poniewaz

Login wykorzystywany jest do utworzenia CRED@:
podstrony uzytkownika na stronie
api.credo.science ijest on dostepny pod linkiem:
https://api.credo.science/web/user/login/

przyktad:
https://api.credo.science/web/user/smph-kitkat/
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LOGIN LUB E-MAIL JUZ ISTNIEJE

Jesli uzytkownik nie aktywowat
wczesniej konta to ten komunikat
oznacza, ze podany login juz jest zajety.
Prosze sprébowac podac inna nazwe
uzytkownika.

LINK AKTYWACYJNY WYGASL

Aktywacja jest wazna 24 godziny po tym
czasie nalezy ponowic rejestracje.

MOZLIWE PROBLEMY PRZY REJESTRAC]I

BRAK MAILA DO AKTYWACIJI

Link aktywacyjny wysylany jest przez
serwer, dlatego nalezy sprawdzi¢
doktadnie wszystkie wiadomosci na
poczcie w tym zakladke SPAM.

REJESTRACJA NIE WYStLANA

By moc dokonac rejestracji potrzebny
jest dostep do internetu.
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PROBLEM Z AKTYWACJA I PONOWNA
REJESTRACJA Z WYKORZYSTANIEM TEGO
SAMEGO ADRESU EMAIL

Jezeli ktos$ prébuje zarejestrowac konto na ten sam mail, ale poprzednie konto nie zostalo aktywowane
to dane istniejacego konta zostana nadpisywane i generowany jest nowy link do potwierdzenia maila.
Moze sie zdarzy¢, ze zanim przyjdzie mail z potwierdzeniem rejestracji nr 1 to ktos$ juz sprobuje
zarejestrowac sie ponownie i link potwierdzenie maila z poprzedniej rejestracji bedzie niewazny.

Wiadomosc¢ z linkiem aktywacyjnym wysytana jest od razu, to jak szybko pojawi sie na skrzynce
pocztowej zalezne jest od systeméw bezpieczenstwa i zapory danej firmy mailingowe;.



()

o

STRONA LOGIN HAStLO

https://user.credo.science/ Nazwa uzytkownika uzytkownika aplikacji
user-interface/web-
detector/

Podana podczas rejestracji Podane podczas rejestracji
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PODANY LOGIN
NIE ISTNIEJE

Bledne wpisanie danych logowania,
najczesciej podawanie nazwy
wysSwietlanej (displayname) zamiast
nazwy uzytkownika (username)

NIEPRAWIDLOWE
HAStLO

Podane konto istnieje jednak hasto jest
btedne - nalezy pamietac o wielkosci
liter oraz znakach specjalnych

MOZLIWE PROBLEMY PRZY LOGOWANIU

LOGOWANIE
NIEDOSTEPNE

Brak wiaczonego Wi-Fi lub danych
mobilnych (Internetu).

W przypadku aplikacji webowej bez
dostepu do Wi-Fi strona sie nie wyswietli



PRZED ROZPOCZECIEM

NALEZY PAMIETAC O

OTOCZENIU

Prace urzadzenia moze zaktécac¢ otoczenie w jakim
sie znajduje. Nalezy wiec zadbac¢ o zapewnienie
statych warunkow otoczenia jak poziom Swiatta,

temperatura oraz trzymac z dala od potencjalnych

urzadzen emitujacych promieniowanie (urz.
elektryczne). Niestabilne otoczenie moze wptynac
na wzrost wykry¢ i wykrywanie "tta" zamiast
szukanych przez nas czastek.

ZAKRYCIU KAMERY

Zakrywajac obiektyw eliminujemy "tto" 1
sprawiamy, ze do matrycy dojda tylko czastki o
wystarczajaco wysokiej energii by przebic sie
przez zastone - ta ceche majq wszystkie czastki
pochodzenia kosmicznego.



W LAPTOPACH KAMERKI INTERNETOWEJ

Zalecanym, najlatwiejszym Jesli nie ma zamkniecia obiektywu

1 najmniej problemowym : , . ..
] 1P y moze okazac sie potrzebne zrobienie

sposobem na zastoniecie jest wykorzystanie prowizorycznej zastony np. z czarnego
"zaslepek" lub zaston dedykowanych laptopom. pokrowca (na okulary).



ETAPY PRACY APLIKACII

SPRAWDZANIE PRAWIDLOWEGO SZUKANIE $SLADOW CZASTEK
ZASLONIECIA KAMERY Drugi etap polega na wyszukiwaniu najjasniejszego piksela na
Etap ten polega na sprawdzeniu jasnosci calej klatce (pojedyncze zdjecie), nastepnie porownaniu jego
pojedynczego zdjecia(klatki) piksel po pikselu wartosci do wartosci "Max Factor" podanej w ustawieniach.
i zliczaniu: Jezeli ten piksel jest jasniejszy niz w/w warto$c¢ to zostaje uznany
a) sredniej jasnosci wszystkich pikseli, za hit(wykrycie czastki), nastepnie jest on wycinany wraz z
b) ilosci pikseli ponizej progu "Black Factor". marginesem (tak by powstat wycinek 60x60px) i wysytany na
Sserwer.
Jezeli Srednia jasnos$c jest ponizej "Average Po tej czynnosci aplikacja przechodzi do kolejnej klatki - istnieje
Factor" oraz ilos¢ promilowa pikseli ponizej ryzyko pomijania przypadkow kolejnych sladéw na jednej klatce
progu "Black Factor" jest wyzsza niz "Black - problem bedzie rozwigzywany w dalszych etapach pracy nad
Count" to klatka(matryca aparatu) jest aplikacja webowa.
uznawana za prawidtowo zastonieta 1
przechodzi do wyszukiwania hitow (detekc;ji). Natomiast jesli wartosc piksela jest mniejsza niz "Max Factor" to

aplikacja uznaje, ze klatka nie ma czastek(hitow) i konczy prace
przechodzac do kolejnej klatki.
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PARAMETRY
ALGORYTMU
DETEKTORA

Edycja ustawien

W Opcje niedostepne w aktualnej wersji aplikacji webowej

CROP SIZE ¥

Okresla jak duzy ma byc¢ wycinek obrazu zawierajacy wykryte
zdarzenie (domyslnie wartos¢: 128). Jesli zdarzenie zajmuje
wiekszg powierzchnie niz wartosc "crop size" to tworzone sg
dwa wycinki z 1 zdarzenia.

MAX FACTOR [0 - 255]

Prog powyzej ktorego piksel uznawany jest za jasny - obraz na
ktorym znajdzie sie co najmniej jeden jasny piksel uznawany
jest za klatke zawierajgca zdarzenie.

(Zmniejszajac warto$¢ Max Factor zwiekszana jest szansa na
zaklasyfikowanie obrazu jako zdarzenia - nalezy jednak
uwazac by aplikacja nie zaczeta zaliczac¢ tta jako wykrycia).

AVERAGE FACTOR [0 - 255]

Okresla maksymalnag akceptowalng wartosc sredniej jasnosci
obrazu potrzebng do uznania matrycy aparatu za zakrytg. Im
jasnos¢ mniejsza tym wieksza jakos$¢ zdjecia i wycinka (czarne
tto).
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PARAMETRY
ALGORYTMU
DETEKTORA

Edycja ustawien

W Opcje niedostepne w aktualnej wersji aplikacji webowej

BLACK FACTOR [0-255]

Okresla wartosc¢ ponizej ktorej piksel uznawany jest za
ciemny(czarny). Warunek wykorzystywany w sprawdzaniu
poprawnie zakrytej kamery.

BLACK COUNT [0 -1000] *

Okresla minimalng liczbe (w promilach) czarnych pikseli - jesli
na catej klatce jest mniej niz wspomniana wartosc¢ to zostanie
ona pominieta.

AUTOKALIBRACJA *

Pozwala na ustawienie wszystkich wartosci progow
automatycznie przed nastepnym uruchomieniem pracy
aplikacji. Wartosci sg ustalane na podstawie przeanalizowania
500 klatek. Jezeli z jakiegos$ powodu autokalibracja nie
zadziata poprawnie zaleca sie dokonania recznego ustawienia
wartosci - co zostanie wyjasnione w dalszej czesci poradnika.
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PARAMETRY
OGOLNE
DETEKTORA

Edycja ustawien

W Opcje niedostepne w aktualnej wersji aplikacji webowej

WIDTH & HEIGHT

Okresla maksymalnag akceptowalng szerokosc¢ i wysokosc
rozdzielczosci. Faktyczna rozdzielczos¢ dopasowywana jest
do mozliwosci urzadzenia.

MAX TEMPERATURE [C] *

Okresla maksymalng akceptowalng temperature urzadzenia -
zaleca sie sprawdzenie dopuszczalnej temperatury urzadzenia
dla swojego modelu lub pozostawienie domyslnej
(bezpiecznej) wartosci: 60 C.

FRAME RATE

Okresla maksymalna liczbe klatek na sekunde.
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MAX CAMERA ON TIME [MIN] *

Okresla maksymalny dopuszczalny czas pracy aplikacji z
wykorzystaniem kamery (bez przerwy). Domyslnie pracuje caty

Czas.

PARAMETRY

OGOLNE
DETE KTO RA * PAUSE CAMERA TIME [MIN]

*

Okresla czas przerwy aplikacji po przepracowaniu przez
aplikacje maksymalnego czasu pracy bez przerwy. Domyslnie

bez przerwy.

Edycja ustwien

W Opcje niedostepne w aktualnej wersji aplikacji webowej
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COVER CAMERA

PRZYCZYNY

Najczesciej spotykany i zglaszany problem w aktualnej aplikacji. Pojawia sie na
etapie sprawdzania prawidlowego zakrycia kamery i jest on spowodowany
niespelnieniem wymogoéw i warunkow niezbednych do uznania obiektywu za
zasloniety.

Obiekt uwazany jest za niezastoniety gdy otrzymywane klatki z kamery nie sg
wystarczajaco ciemne.




COVER CAMERA

ROZWIAZANIE

Ponizsze rozwigzania dotycza przypadkéw gdy istnieje 100% pewnosé, ze kamera
jest zastonieta materialem nieprzepuszczajacym swiatta. Po kazdej czynnosci nalezy

wroci¢ do detektora, wlaczy¢ wykrywanie i sprawdzic¢ czy nadal pojawia sie
problem z "cover camera".

Czynnos$cig, mogaca pomoc w rozwiazaniu problemu, jest zmiana wartosci
nastepujacych zmiennych w ustawieniach aplikacji:

e Average factor, Black Factor - zwiekszy¢ wartosci pamietajac jednak, ze zbyt

duze zwiekszenie tych wartosci sprawi, ze aplikacja zacznie wykrywac tto i
szumy z urzadzenia.
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PROBLEM Z WYKRYCIAMI

PRZYCZYNA

Wraz z rozwojem technologii oprogramowanie kamer staje sie bardziej
rozbudowane i usuwa z klatek (zdje¢) wszystkie pojedyncze mate slady niepasujace
do otoczenia. Proces ten przeprowadzany jest przed przekazaniem obrazu
uzytkownikowi. W wyniku tego aplikacja dostaje zdjecie po filtrze oprogramowania
i, w zaleznosci od poziomu ingerencji, obraz posiada wszystkie Slady jakie na nim
powstang lub zostaje w jakims$ stopniu lub catkowicie z nich oczyszczony.

Wizualne przedstawienie jak moze
Ten fakt sprawia, ze na najnowszych urzadzeniach mocno widoczny jest spadek wygladaé zdjecie w zaleznoSci od
wykrywalnosci sladow w porownaniu do starszych modeli gdzie oprogramowanie poziomu ingerencji oprogramowania
nie jest az tak zaawansowane. w obraz.

o U goéry: brak ingerencji,
Warto braé¢ pod uwage fakt, ze celem oprogramowania aparatu jest stworzenie jak e Po lewej: usuniecie punktéw gdzie
najlepszego zdjecia a nie wierne (doktadne) przekazanie tego co uzyska na na 8 sasiadujacych pikseli tylko
"wejsciu". jeden jest jasny,

e Po prawej: usuniecie przypadkow

gdzie jasne punkty tworza tylko

unkt.
W Ze wzgledu na wczesng wersje web-detectora informacje bazowane sg na P

podstawie obserwacji smartfonow.




PROBLEM Z WYKRYCIAMI

PRZYCZYNA

Kolejna przyczyna mniejszej liczby wykry¢ niz na
smartfonach jest pionowe ulozenie obiektywu w
przeciwienstwie do poziomego utozenia kamery w
smartfonach (pomiary w pozycji lezacej).

Pionowe utozenie obiektywu sprawia, ze czastki
lecace prostopadle w dot maja mniejsze
prawdopodobienstwo uderzenia w matryce niz w
przypadku gdy obiekt jest w pozycji lezace;.

W pozycji pionowej wiecej czastek lecacych poziomo
trafi w obiektyw, jednak jest ich znacznie mniej od

Poglgdowy obraz przypadku uderzenia czgstek (kolor czerwony) czastek lecacych pionowo w "d6t"

w matryce kamery (kolor zielony) w utozeniu obiektywu poziomo
(po lewej) i pionowo (po prawe)j).



PROBLEM Z WYKRYCIAMI

ROZWIAZANIE

Mozna probowac zmniejsza¢ w ustawieniach wartos¢ "Max Factor" jednak nalezy
pamietac, ze aplikacja jest wstanie "cos" wykry¢ tylko wtedy jesli w otrzymanym
obrazie to "co$" istnieje.

Tworcy Aplikacji testuja rézne rozwigzania, by umozliwi¢ kazdemu jej uzywanie.
Gdy odniosa sukces, dokonamy aktualizacji najszybciej jak tylko to mozliwe.

Jesli jeste$ programistg aplikacji i znasz sie na tematyce pozyskiwania obrazu z
aparatu urzadzenia to zapraszamy do kontaktu (credodetector@credo.science).
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cRED®: NAJCZESCIEJ SPOTYKANE KSZTALTY

DOBRYCH SLADOW

CECHY DOBRYCH SLADOW
e Obraz ciemny, przewaga ciemnych (czarnych) pikseli oraz
niewielka liczba jasnych piksels,
e Widoczny kontrast miedzy ttem a Sladem,

(a) spols

Ksztalt zalezny od sposobu uderzenia w matryce
o prostopadle - kropka (spots),
o pod katem - kreska (tracks),

b) tracke o odbicie - zakrzywiony $slad (worms),

e Mozliwe wystapienie dwoch czastek na jednym wycinku.
_ I.)I ".h f' "
(c) worms




PRZYKtADY ZtYCH SLADOW

ARTEFAKTOW

POWODY POWSTAWANIA ARTEFAKTOW

Gléwnym powodem jest ingerencja uzytkownika poprzez
nie zastoniecie kamery, manipulacja ustawieniami 1
progami aplikacji,

Bliska lokalizacja zrodta promieniowania, emis;ji,
Niestabilne otoczenie (nagte zmiany oSwietlenia itp.).




BAZA DETEKCJI CREDO

PRZECHOWYWANIE DANYCH

e Baza detekcji z aplikacji (na Android) projektu
CREDO znajduje sie na serwerach Akademickiego
Centrum Komputerowego Cyfronet AGH.

PODGLAD DETEKCJI
e Mozliwy z poziomu strony www - gtownie podglad
obrazkow, ogdlnikowy podglad statystyk:
https://api.credo.science/web/

POBIERANIE DETEKCJI

e Dostep przyznawany po mailowym skontaktowaniu
sie z helpdeskiem projektu:
credodetector@credo.science
W mailu (uzytym przy rejestracji) nalezy napisac
dlaczego i do czego chce sie wykorzystac dane oraz
informacje o swoim koncie.

e Po przyznaniu uprawnien bedzie mozna pobrac
detekcje przy uzyciu odpowiednich skryptow
dostepnych w repozytorium projektu na GitHubie:
https://github.com/credo-science/credo-api-tools


mailto:credodetector@credo.science

Dodatkowe

Materiaty
I

Przydatne
Informacje

CREDO

—

JAK ZACZAC
lhttps://credo.science/how-to-start/pl

TUTORIAL

https://credo.science/credo-detector-
mobile-app/

STRONA PROJEKTU

https://credo.science

INTERNALL
https://credo2.cyfronet.pl/redmine/

FANPAGE

https://www.facebook.com/credo.science



